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RESUMO

Este artigo tem como objetivo apresentar a evolugdo histdrica da criptografia, desde suas manifestagdes na
antiguidade até os desafios contemporaneos associados a computagdo quantica. A pesquisa caracteriza-se
como bibliografica e documental, fundamentada em obras cléssicas da historia da criptografia e da
seguranca da informagdo. O estudo discute as principais técnicas criptograficas desenvolvidas ao longo do
tempo, incluindo cifras de substitui¢do e transposigdo, a cifra de Vigenére, a maquina Enigma, a cifra
Lorenz e sistemas modernos de criptografia assimétrica, com destaque para o RSA e a criptografia de curvas
elipticas. Também sdo abordadas as diferengas entre criptografia e esteganografia, bem como o papel da
criptoanalise no aprimoramento dos métodos de protecdo da informagdo. Os resultados evidenciam que a
criptografia evoluiu em estreita relagdo com demandas militares, politicas, cientificas e tecnoldgicas,
consolidando-se como elemento fundamental para a segurancga das comunicagoes digitais. Conclui-se que
sua trajetoria historica revela um processo continuo de adaptagdo frente aos avangos tecnologicos,
mantendo sua relevancia diante dos desafios impostos pela computagdo quantica.
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INTRODUCAO

A comunica¢do sempre desempenhou papel fundamental na organizagdo das
sociedades humanas, intensificando-se com o surgimento da escrita nas primeiras
civilizagdes, quando passou a estruturar praticas administrativas, comerciais,
diplomaticas e militares. A medida que o registro escrito se consolidou como instrumento
de poder e controle, tornou-se igualmente necessaria a protecdo de determinadas
informacdes, sobretudo aquelas relacionadas a disputas territoriais, estratégias militares e
acordos politicos e econdmicos. E nesse contexto historico que se desenvolve a
criptografia, entendida como o conjunto de técnicas destinadas a tornar mensagens
legiveis, inacessiveis a individuos nao autorizados, com a finalidade de assegurar o sigilo

e a integridade da comunicagdo (Musacchio, 2024).
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Desde a Antiguidade, diferentes culturas recorreram a formas variadas de
codificacdo, como hieroglifos no Egito Antigo, a Escitala na Grécia e a cifra de César em
Roma, evidenciando a associagdo entre criptografia, poder e estratégia (Kahn, 1996;
Singh, 1999). No século XX, a criptografia consolidou-se como elemento estratégico
global, especialmente durante as Grandes Guerras Mundiais, e passou a assumir papel
central com o desenvolvimento da computacdo e dos algoritmos de chave publica, como
o0 RSA e a criptografia de curvas elipticas (Costa; Figueiredo, 2010; Stallings, 2020).

No século XXI, em um cenario marcado pela digitalizagdo das relagdes sociais e
econdmicas, a criptografia tornou-se indispensavel para a seguranca das comunicagdes
eletronicas, das transacdes financeiras e da protecdo de dados. Diante desse panorama, o
presente artigo tem como objetivo discutir as principais técnicas criptograficas
desenvolvidas ao longo do tempo, incluindo cifras de substitui¢do e de transposicao tais
como; a cifra de Vigenere, a maquina Enigma, a cifra Lorenz e sistemas modernos de
criptografia assimétrica, em especial o RSA e a criptografia de curvas elipticas e os
desafios que os computadores quanticos impdem com a partir da quebra desses métodos.

Esta pesquisa caracteriza-se como qualitativa, de natureza bibliografica e
documental, com abordagem histérico-descritiva. Foram analisados livros, artigos,
dissertacdes, documentos e registros historicos sobre a evolu¢do da criptografia. A
investigacdo foi organizada em perspectiva cronoldgica, buscando compreender as
transformagdes dos métodos criptograficos, suas aplicagdes em diferentes contextos e sua

contribui¢do para o desenvolvimento da seguranga da informagao.

CRIPTOGRAFIA NO EGITO ANTIGO

Hé registros historicos que, no Egito Antigo, empregaram-se formas de escrita ndo
convencionais, vistas como codificagdo inicial. Tais informagdes surgem principalmente
em inscri¢cdes hieroglificas de carater religioso e funerdrio, nas quais simbolos eram
modificados, substituidos ou organizados de maneira incomum, tornando a leitura
acessivel apenas a grupos especificos, como sacerdotes e escribas. Diferentemente do uso
voltado a comunicagao secreta no sentido moderno, essas técnicas tinham forte dimensao
simbdlica e ritual, funcionando como um marcador de saber especializado. Um dos
exemplos mais citados pela literatura € o conjunto de inscri¢des do Médio Império, como
as encontradas no timulo de Khnumhotep I (aproximadamente entre 1870 AEC e 1810
AEC), nas quais observa-se o uso de hierdglifos criptografados. Esses vestigios
encontram-se preservados em sitios arqueoldgicos egipcios e documentados em colec¢des

museoldgicas internacionais, sendo analisados por historiadores da criptografia como
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manifestagdes embriondrias de estratégias de ocultagdo e restricdo do conhecimento
escrito (Kahn, 1996; Singh, 1999).

O texto registrava os monumentos que Khnumhotep II, que governou o pequeno
territorio de E/ Oryx, ergueu a servigo do farad Amenemhet 11 (1929-1892 AEC), da XII
dinastia. A figura 1, representa a tumba de Khnumhotep Il que se situa no sitio
arqueologico de Beni Hassan, localizado préximo a cidade de EI Minya. A necropole

abriga 39 tumbas de sacerdotes, nobres e oficiais do Reino Médio (2040-1640 AEC).

o

Figura 1 — Capela funeraria no timulo de Khnumhotep I, em Beni Hasan.

Esse registro é considerado o mais antigo exemplo de criptografia de substitui¢ao,
segundo Kahn (1996). O escriba substituia simbolos comuns por variantes mais raras e
de dificil compreensao para leitores ndo especializados. O objetivo dessa estratégia nao
era de protegao de segredos militares, finalidade que a criptografia viria a assumir séculos
depois, mas estava associada a praticas ritualisticas ¢ a preservagdo de conhecimentos
restritos as elites, ou de seus tesouros. Embora rudimentar, esse tipo de escrita evidencia
duas caracteristicas centrais da criptografia: a ideia de ocultar informagdes do publico
geral e a de restringir a leitura a um grupo especifico de destinatarios (Singh, 1999). No
contexto egipcio, a criptografia era um recurso de poder simbdlico e social, antes mesmo

de se tornar uma ferramenta politica e militar.

ESTEGANOGRAFIA X CRIPTOGRAFIA

Com o desenvolvimento da linguagem escrita como meio de comunicagao, surgiu
o interesse em criar medidas que adicionassem confidencialidade a uma troca de
informagdes. Para tanto, surgiram duas areas: a esteganografia e a criptografia. Em
comum possuem a inten¢do de proteger informagdes, mas de modos distintos. Nada

impede que sejam utilizadas ao mesmo tempo, para aumentar ainda mais a seguranca.
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A esteganografia visa tornar uma mensagem indetectavel para um possivel leitor
indesejado; ela a “esconde”. Ao longo da historia, diversas técnicas esteganograficas
foram desenvolvidas, tais como a pratica de escrever com tinta invisivel até métodos mais
elaborados, como o microponto. Herddoto (484-425 AEC), historiador e gedgrafo
grego, descreveu mensagens secretas escondidas sob a cera em tdbuas de madeira ou
como marcagdes sobre a pele (tatuagem), especificamente na cabeca de um escravo, que
se ocultava quando o cabelo crescia, o que representa um tipo de esteganografia. O
microponto, tatica usada pelos alemaes na Segunda Guerra Mundial (1939-1945),
consistia em reduzir uma foto de um texto até transforma-la em um ponto, para que
pudesse se passar por um sinal de pontuacdo. Segundo Baird (1945), Colepaugh foi o
primeiro americano a ver o equipamento alemao de micropontos. Diferentemente da
esteganografia, cujo objetivo € “ocultar” a mensagem, a criptografia tem como finalidade,
tornar o conteudo da informagdo “ininteligivel”, para individuos ndo autorizados. Isso
confere a criptografia uma vantagem importante, pois mesmo que a mensagem seja
interceptada, seu significado permanece protegido.

No contexto atual, de intensa informatiza¢do e circulacdo de dados digitais,
segundo Stallings (2020), a criptografia estrutura-se a partir de quatro principios
fundamentais: confidencialidade, integridade, autenticacdo e ndo repudio. Esses
principios asseguram que as informacgodes circulem de forma segura, confiavel e restrita
aos usudrios legitimamente autorizados. A confidencialidade impede o acesso indevido
ao conteudo por meio do uso de algoritmos criptograficos e chaves, a integridade garante
que os dados nao sejam alterados durante a transmissdao ou o armazenamento, a
autenticacao possibilita a verificacdao da identidade das partes envolvidas na comunicagao
e o ndo repudio ¢ o principio que garante que uma entidade ndo possa negar
posteriormente a autoria de uma acdo realizada. Conforme destacado pela Federagdo
Brasileira de Bancos (Febraban, 2023), tais fundamentos sustentam grande parte das
transacdes realizadas no ambiente digital contemporaneo, especialmente nas
comunicagdes entre usudrios e aplicacdes via web.

A consolidacao desses principios também impulsiona o desenvolvimento de novas
abordagens, como a criptografia quantica, que busca elevar os niveis de seguranga ao
apoiar-se em fendmenos fisicos fundamentais, ampliando as perspectivas de protecao da

informacao em cenarios futuros cada vez mais complexos.
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CRIPTOANALISE E TECNICAS CRIPTOGRAFICAS SIMPLES

A criptoandlise tem como finalidade identificar fragilidades em sistemas
criptograficos e desenvolver métodos capazes de quebrar cifras, acompanhando a
evolugdo da criptografia. Esse campo cresce a medida que novos mecanismos de protecao
surgem, exigindo técnica de ataque e defesa (Loureiro, 2014). Um dos métodos mais
elementares de criptoanalise é o ataque por forga bruta, que testa sistematicamente todas
as chaves possiveis até que a mensagem seja recuperada.

Entre as técnicas criptograficas mais simples destacam-se as cifras de
transposi¢ao, reorganizando os caracteres do texto simples sem altera-los, formando um
texto cifrado anagramatico. O primeiro dispositivo criptografico conhecido é a Scytale
(ou Escitala), utilizada pelos espartanos, que aplicava esse principio pelo enrolamento de
uma fita em um bastdo de madeira, permitindo a leitura apenas com outro bastdo de
mesmo didmetro (Loureiro, 2014). Esse método associa a criptografia e esteganografia,
pois a mensagem ndo chamava aten¢do durante o transporte. As cifras de substituicao,
modificam os simbolos do texto original, podendo ser monoalfabéticas, quando cada
simbolo corresponde sempre ao mesmo substituto, ou polialfabéticas, quando um simbolo
pode ter multiplas representagdes. A Cifra de César ¢ um exemplo monoalfabético
baseado no deslocamento fixo das letras. Esse método tornou-se obsoleto por ser
quebravel por for¢a bruta em computadores modernos (Costa e Figueiredo, 2010).

Cifras monoalfabéticas complexas, que exploram permutagdes completas do
alfabeto, apresentam vulnerabilidades a analise de frequéncia. A recorréncia estatistica
de letras em um idioma permite inferir substituigdes provaveis, conforme demonstrado
por tabelas de frequéncia, tornando esse tipo de cifra inseguro (Loureiro, 2014). A Figura

2, representa a frequéncia das letras no alfabeto portugués brasileiro.

Figura 2 — Frequéncia de Letras no alfabeto portugués brasileiro.

RPN B: 1.00% | C:4.40% | D:5.40% Qg F:1.00% | G:1.20% | H:0.80%

I: 6.90% | J:0.40% | K:0.10% | L:2.80% | M:4.20% | N:5.30% | O: 10.80% | P:2.90%

Q:0.90% | R:6.90% | S:7.90% | T:4.90% | U:4.00% | V:1.30% | W:0.00% | X:0.30%

Y:0.00% | Z:0.40%

Fonte: Rocha (2020, n.p., adaptada).
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Como resposta a essas fragilidades, surgiu a cifra polialfabética de Vigenere, que
utiliza uma chave composta por letras e uma tabela que varia as substitui¢des ao longo do
texto (Kahn, 1996). Esse mecanismo reduz a eficacia da analise de frequéncia e foi seguro
por séculos, até que, no século XIX, Friedrich Kasiski demonstrou que padrdes repetidos
no texto cifrado poderiam revelar o tamanho da chave, possibilitando sua quebra (Kasiski,
1863). O exame de Kasiski marcou o declinio da cifra de Vigenére ¢ impulsionou o

desenvolvimento de técnicas criptograficas mais robustas (Singh, 1999).

ENIGMA, CIFRA LORENZ E O PRECURSOR DOS COMPUTADORES

Durante a Segunda Guerra Mundial (1939-1945), os nazistas desenvolveram a
Enigma, um aparelho semelhante a uma maquina de escrever que representou um grande
salto na aparelhagem criptografica. Ela foi um dos mecanismos mais utilizados pelos
alemaes para a troca de informagdes taticas e mensagens estratégicas durante a guerra. O
equipamento possuia um conjunto de misturadores que podiam ser dispostos em
diferentes posi¢des, representando chaves distintas. O método criptografico determinava
pares de letras com base na chave. Quando uma tecla era pressionada, uma luz acendia
indicando qual o par correspondente. Dessa forma, quando duas mdaquinas estavam
configuradas do mesmo modo, era simples cifrar e decodificar as mensagens.

Com o objetivo de quebrar a seguranca da Enigma, o cientista e matematico
britanico Alan Mathison Turing (1912-1954) desenvolveu uma maquina chamada Bombe
ou Méquina de Turing. Ela permitia testar combinagdes possiveis e encontrar rapidamente
a configuracdo correta. Esse processo buscava por palavras comuns ou esperadas nas
combinagdes para encontrar a correta. Os nazistas empregavam dois mecanismos de
criptografia: a Enigma e a Cifra de Lorenz, sendo esta ultima utilizada pelo alto comando
alemdo. A Cifra de Lorenz, por ser mais complexa que a FEnigma, exigiu o
desenvolvimento de uma maquina mais sofisticada para sua decodificacdo. Foi nesse
ponto que Thomas H. Flowers (1905-1998) projetou e construiu a maquina Colossus, com
a colaboragdo de Turing. Era uma méquina programavel e consideravelmente mais rapida
do que a Bombe. Muitos a veem como o primeiro computador digital (Copeland, 2006).
A maior rapidez no processamento de dados deve-se ao fato de que o novo dispositivo
utilizava valvulas eletronicas em vez das engrenagens mecanicas da Bombe. Foi um

grande passo para a tecnologia mundial.

CRIPTOGRAFIA ASSIMETRICA NA COMPUTACAO
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Apesar dos progressos alcancados, os sistemas criptograficos cldssicos ainda
apresentavam fragilidades. As cifras de César, de Vigenere e o método empregado pela
Enigma enquadravam-se como cifras simétricas, pois utilizam a mesma chave para cifrar
e decifrar (Singh, 1999; Kahn, 1996). Essa caracteristica impde a necessidade de
compartilhamento prévio da chave entre os interlocutores, o que representa um ponto
critico de vulnerabilidade, uma vez que sua interceptagdo comprometeria integralmente a
seguranca da informacao (Stallings, 2020). Além disso, com a ampliagdo das
comunicagdes digitais e bancérias, a distribui¢do segura de chaves passou a configurar
um problema logistico relevante (Diffie; Hellman, 1976). Soma-se a isso o aumento
expressivo do poder computacional, que tornou ataques de for¢a bruta cada vez mais
vidveis contra métodos criptograficos menos complexos (Stallings, 2020).

Nesse contexto, em 1976, Bailey e Hellman propuseram o conceito de criptografia
assimétrica, oferecendo uma solugdo para essas limitagdes. Diferentemente das cifras
simétricas, esse modelo baseia-se no uso de um par de chaves distintas, uma publica e
outra privada. A chave publica pode ser divulgada e utilizada para cifrar a mensagem,
enquanto a chave privada, mantida em sigilo pelo destinatério, ¢ a inica capaz de realizar
a decifragdo (Stallings, 2020). Assim, elimina-se a necessidade de compartilhamento
prévio de uma chave comum, reduzindo expressivamente os riscos de comprometimento
da seguranga e simplificando a gestdo das comunicacdes em ambientes amplos e
distribuidos.

Esse principio foi concretizado em 1977, com o desenvolvimento do algoritmo
RSA por Ronald Linn Rivest, Adi Shamir e Leonard Max Adleman, pesquisadores do
Massachusetts Institute of Technology, cujas iniciais originaram a denominacao do
método (Rivest; Shamir; Adleman, 1978). O RSA baseia-se na dificuldade computacional
de fatorar nimeros inteiros grandes, processo que, mesmo com os recursos tecnologicos
atuais, permanece impraticavel em tempo hébil. Tal caracteristica confere elevada
robustez ao algoritmo, tornando-o amplamente utilizado na protecdo de informacdes
digitais, embora seu alto custo computacional represente uma limitagdo em determinados
contextos. Em busca de maior eficiéncia, especialmente em ambientes com restrigdes de
processamento, em 1985, surgiu a Criptografia de Curvas Elipticas, desenvolvida de
forma independente por Victor Saul Miller e Neal Izadore Koblitz. Assim como o RSA
se apoia na dificuldade da fatoragdo de grandes numeros, a Elliptic Curve Cryptography
(ECC), baseia-se na complexidade do Problema do Logaritmo Discreto em Curvas
Elipticas, o que possibilita alcangar niveis equivalentes de seguranga com chaves muito

menores, conforme mostra o comparativo da tabela 1
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Tabela 1: Comparativo de tamanho de chaves por nivel de seguranca (em bits).

Esquema Simétrico(bits) Esquema Baseado em RSA/DSA(bits)
ECC(bits)
80 160 1024
112 224 2048
128 256 3072
256 512 15360

Fonte: Adaptado de Stallings (2020).

Essa caracteristica torna a ECC particularmente adequada a aplicagdes que
demandam economia de recursos computacionais, energéticos € de memoria, como
dispositivos modveis, sistemas embarcados, sensores da internet das coisas, cartdes
inteligentes e protocolos de seguranga da informag¢do amplamente utilizados, como o
Transport Layer Security e o Hypertext Transfer Protocol Secure, além de mecanismos
de assinatura digital (Menezes; Vanstone; Okamoto, 1993).

Outra abordagem relevante para otimizar o desempenho dos sistemas
criptograficos ¢ a criptografia hibrida. O Pretty Good Privacy, desenvolvido por Philip
Rogaway Zimmermann Jr., que combina técnicas simétricas e assimétricas com o
objetivo de equilibrar seguranca e eficiéncia computacional (Costa; Figueiredo, 2010).
Nesse modelo, a mensagem ¢ cifrada inicialmente por um algoritmo simétrico, enquanto
a chave utilizada nesse processo ¢ protegida por meio da criptografia assimétrica,
reduzindo o custo computacional do envio e mantendo elevados niveis de seguranga.

No cendrio contemporaneo, marcado pela consolidacao da era digital, novos
desafios se apresentam com o avango da computacao quantica. Em 1981, Richard Phillips
Feynman propds a ideia de um simulador quantico, inaugurando um campo de pesquisa
que promete revolucionar o processamento de dados ao explorar principios da mecanica
quantica. A perspectiva de computadores quanticos plenamente funcionais impde riscos
aos métodos criptograficos atuais, tornando necessdria a investigacdo e o
desenvolvimento de técnicas de criptografia pos quantica. Conforme aponta a Febraban
(2023), esse avanco tecnoldgico possui potencial para transformar profundamente a
seguranga da informag¢do. Ainda assim, a trajetoria historica da criptografia demonstra
sua capacidade continua de adaptacdo, indicando que, diante de novos desafios
computacionais e analiticos, solugdes inovadoras tendem a emergir, assegurando sua

permanéncia como elemento essencial das sociedades modernas.

CONSIDERACOES FINAIS

A pesquisa realizada evidencia que a criptografia ndo surgiu como fenoémeno
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isolado ou meramente matematico, mas como resposta direta a problemas concretos de
comunicagdo, sigilo e poder, que se transformaram ao longo do tempo conforme as
necessidades das sociedades. Desde os registros simbolicos do Egito Antigo até os
algoritmos modernos empregados em sistemas digitais, observa-se uma continuidade
historica marcada pela busca por controle da informacao e protecdo do conhecimento.

O levantamento desenvolvido ao longo do texto permite sustentar a posi¢ao de
que a criptografia evolui em permanente didlogo com a criptoanalise, sendo essa relagao
de oposicdo um dos principais motores de seu aprimoramento. O estudo dos métodos
classicos, como as cifras de transposicao e substitui¢do, evidencia suas limitacdes diante
do avanco das técnicas analiticas, ao passo que episodios historicos como a quebra da
Enigma e da Cifra Lorenz demonstram que o dominio da criptografia pode produzir
impactos decisivos em contextos estratégicos e geopoliticos. Nesse sentido, o trabalho
reforca que os avangos criptograficos do século XX ndo apenas garantiram a seguranca
da informagao, mas impulsionaram o desenvolvimento da computacdo moderna.

No contexto da seguranca da informac¢do no mundo contemporaneo, o estudo
aponta que a introducdo da criptografia assimétrica representou uma solugdo estrutural
para limitagdes logisticas e técnicas das cifras simétricas, viabilizando a comunicagao
segura em larga escala. A analise do RSA e da ECC sustenta a posi¢ao de que a eficiéncia
matematica se tornou critério central na adog¢ao de algoritmos modernos, especialmente
em ambientes com restricdes computacionais. A escolha da ECC confirma que a
criptografia atual ndo se orienta apenas pela robustez tedrica, mas também por exigéncias
praticas de desempenho e escalabilidade. A trajetoria historica analisada sustenta a
posicao de que a obsolescéncia de alguns métodos ndo representa o enfraquecimento da
area, mas sim o estimulo a cria¢do de novas solucoes. Dessa forma, o trabalho defende
que a criptografia continuard a ocupar papel central na organizacdo das sociedades
digitais, reafirmando sua relevancia cientifica, tecnologica e historica frente aos desafios

presentes e futuros da seguranca da informagao.
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